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Kurzfassung 

Das Projekt FairPay hat die nachhaltige Verbesserung der technischen Infrastruktur zur Ent-
wicklung sicherer Systeme des Zahlungsverkehrs zum Ziel. Durch Integration von semi-
formalen und formalen Entwicklungsmethoden, neuen technologischen Konzepten - hier vor 
allem im Bereich der Kryptographie - und entsprechenden Vorgehensmustern in ein umfas-
sendes Vorgehensmodell soll die effiziente Entwicklung qualitativ hochwertiger Systeme un-
terstützt werden. FairPay fokussiert dabei vor allem auf die Sicherheit derartiger Systeme (Se-
curity-Engineering) und trägt dadurch einer sowohl aus wirtschaftlicher wie auch aus gesell-
schaftlicher Sicht zentralen Anforderung Rechnung. FairPay deckt dabei den gesamten Ent-
wicklungsprozess, angefangen mit der Planung von Systemen unter gegebenen rechtlichen 
und organisatorischen Rahmenbedingen, der technischen Spezifikation und Realisierung bis 
hin zu einer abschließenden Evaluierung durch Dritte ab. Die technische Realisierung des 
Vorgehensmodells als elektronische Datenbasis unterstützt unterschiedliche Arten der Benut-
zung und erlaubt eine inkrementelle Weiterentwicklung. 

1. Einleitung 
Die breite Teilnahme an der Informationsgesellschaft setzt voraus, dass die mit Informationen 
oft verknüpften Werte zuverlässig geschützt werden. Der Schutz vor Angriffen, die mögliche 
Schwachstellen ausnutzen, ist Gegenstand von Sicherheitsbetrachtungen. Dabei ist im Sinne 
einer mehrseitigen Sicherheit die unterschiedliche Interessenlage der verschiedenen Teilneh-
mer zu berücksichtigen. 
Die Gefährdung von Werten wird in absehbarer Zukunft zunehmen: 

• Die wachsende Komplexität von Systemen, hervorgerufen durch den Wunsch nach 
bequemer Bedienbarkeit, einem umfassenden Leistungsangebot und hoher Perfor-
manz, eröffnet neue potenzielle Schwachstellen. 

• Gleichzeitig ist mit dem Auftreten von organisierten kompetenten Angreifern mit kri-
minellem (oder sogar politischem) Hintergrund zu rechnen. 

 

Der Bereich des elektronischen Zahlungsverkehrs ist dabei besonders sicherheitskritisch, nicht 
nur wegen des „elektronischen Geldes“ sondern auch wegen weiterer schützenswerter Daten. 
Die Abwehr der wachsenden Gefahren erfordert die Planung, Konzeption und korrekte Um-
setzung von Gegenmaßnahmen. Als Bestandteil des Software Engineering befasst sich das 
Security Engineering mit dieser Aufgabenstellung, die sich vor allem durch die notwendige 
Berücksichtigung von vorsätzlichen Angriffen (aktiven Bedrohungen) von anderen Aspekten 
des Entwicklungsprozesses unterscheidet. 
 



Wie im allgemeinen Software Engineering besteht auch im Sicherheitsbereich eine große 
Diskrepanz zwischen dem, was an wissenschaftlich fundierten Entwicklungsmethoden zur 
Verfügung steht und der tatsächlichen Praxis der Systementwicklung. Die Situation ist durch-
aus vergleichbar mit den lange zurückliegenden vorwissenschaftlichen Phasen der klassischen 
Ingenieurdisziplinen. Eine Änderung dieser unbefriedigenden Situation wird nicht nur die 
Vertrauenswürdigkeit kritischer Infrastruktursysteme verbessern und damit die allgemeine 
Lebensqualität erhöhen – in manchen Bereichen sogar Leben schützen – sondern auch die 
Wettbewerbsfähigkeit der Softwareindustrie maßgeblich verbessern. 
FairPay will durch ein Vorgehensmodell, das eine methodische Anleitung in Bezug auf die 
Verwendung von objektivierten Modellierungstechniken, zugehörigen Werkzeugen und Lö-
sungsmustern bietet, die Entwicklung von zukünftigen Systemen des elektronischen Zah-
lungsverkehrs nach dem neuesten wissenschaftlichen Kenntnisstand ermöglichen. 
Sowohl für den Endnutzer wie auch den Betreiber von Systemen des elektronischen Zah-
lungsverkehrs geht es nicht nur um Techniken zur Entwicklung von tatsächlich sicheren Sys-
temen sondern auch um Verfahren zur Überprüfung von Systementwicklungen durch unab-
hängige Dritte, die erst begründetes Vertrauen in die Sicherheit von Lösungen schaffen. Das 
FairPay Vorgehensmodell orientiert sich daher an den Anforderungen von einschlägigen Kri-
terienwerken. Es versetzt Entwickler in die Lage, die zum Teil recht hohen Anforderungen2 

dieser Kriterienwerke in möglichst effizienter und kostengünstiger Art und Weise zu erfüllen. 
Das übergeordnete Ziel des Verbundprojektes FairPay war die umfassende Verbesserung der 
technischen Infrastruktur zur Entwicklung von Systemen des elektronischen Zahlungsver-
kehrs. Dies betrifft die Fähigkeit aller beteiligten Parteien, innovative Entwicklungsmethoden 
und Techniken einschätzen, auswählen und anwenden zu können. FairPay war dabei fokus-
siert auf den Aspekt der Sicherheit, d. h. die Gesamtheit von Analysen, Anforderungen und 
Maßnahmen, die dem Verlust von Werten im Zusammenhang mit der Abwicklung von Zah-
lungen vorbeugen sollen. FairPay zielt auf eine Erhöhung der Sicherheit durch Schaffung ei-
nes Vorgehensmodells, das 

• rechtlich organisatorische Rahmenbedingungen, 
• innovative Beschreibungs- und Analysetechniken, 
• neue Techniken im Bereich der Kryptographie und 
• existierende Standards und Qualitätskriterien 

im Rahmen des allgemeinen Software Engineering integriert und dadurch eine zukunfts-
weisende Methodik für das Security Engineering im Bereich des elektronischen Zahlungs-
verkehrs bietet. 

2. Aufgabenstellung und Projektstruktur 
Im Unterschied zu vielen anderen Anwendungsbereichen erfordert die Konzeption und Pla-
nung von (neuen) Systemen des elektronischen Zahlungsverkehrs die Beachtung einer Viel-
zahl von rechtlichen Vorgaben und die Berücksichtigung eines komplexen organisatorischen 
Zusammenhangs (Bankorganisation), in den das System eingebettet werden soll. Oberhalb 
des rein technischen Bereichs wurde daher die systematische Planung und Analyse von ent-
sprechenden Abläufen mit in das Vorgehensmodell einbezogen. 
Bei der Umsetzung des geplanten Systems in miteinander kommunizierende technische Kom-
ponenten sind im akademischen Bereich entstandene und inzwischen weitgehend ausgereifte 
Beschreibungs- und Analysetechniken zum Einsatz gekommen. Semi-formale und formale 
Methoden bieten ein erhöhtes Maß an Präzisierung durch mathematische Objektivierung und 
damit die Möglichkeit, Sicherheitsanalysen und Nachweise schon vor der Realisierung auf 
Grundlage von abstrakten Spezifikationen durchführen zu können. Für den Anwendungsbe-



reich des Zahlungsverkehrs wurden geeignete formale Methoden ausgewählt, ingenieurmäßig 
aufbereitet und in das Gesamtvorgehen integriert. 
Die zurzeit im Einsatz befindliche Kryptotechnologie ist der Bedrohung ausgesetzt, vor allem 
durch Fortschritte bei der Entwicklung mathematischer Verfahren unsicher zu werden. Kom-
plexe Infrastrukturen, wie insbesondere die des Zahlungsverkehrs, müssen daher offen sein 
für alternative kryptographische Techniken. Die Bereitstellung von kryptographischen Primi-
tiven auf Grundlage elliptischer Kurven, ihre Integration in Systeme und die Entwicklung von 
Verfahren zum Austausch der kryptographischen Basistechnologie ist daher Bestandteil der 
FairPay Methodik. 
Im Bereich der IT-Sicherheit, allgemein aber auch in dem engeren Umfeld des elektronischen 
Zahlungsverkehrs, existieren auf verschiedenen Ebenen Sicherheitsstandards und Qualitäts-
kriterien, die auch in absehbarer Zukunft für die Entwicklung von neuen Systemen relevant 
sein werden. FairPay hat sich daher zum Ziel gesetzt, insbesondere Entwicklungen nach den 
höchsten Qualitätsstufen in einem industriellen Rahmen zu unterstützen. Weitergehend wur-
den, orientiert an den Ergebnissen von FairPay, allgemeine Vorgaben für den Bereich des 
Zahlungsverkehrs und ähnlich gelagerte Anwendungen instantiiert, so dass Entwicklungen 
nach dem FairPay Vorgehensmodell zu einem deutlichen Effizienzgewinn führen. 
Im Laufe des Projekts wurde Einverständnis über die Ausprägung des Vorgehensmodells als 
elektronische Datenbasis erzielt. Diese ermöglicht durch ihren modularen Aufbau vor allem 
eine flexible Benutzung des Vorgehensmodells und dessen Pflege und Fortschreibung nach 
Projektende. 
 
Voraussetzungen der Durchführung 
Um die oben zusammengefasste Aufgabenstellung erfolgreich zu bewältigen, wurden die 
notwendigen Kompetenzen in einem Verbundvorhaben mit der folgenden Aufgabenverteilung 
gebündelt: 

• Akademische Partner brachten neue Technologien, die an der Schwelle zur 
industriellen Umsetzung stehen, ein. 

• Technologie Provider repräsentierten den gegenwärtigen Stand der Technik 
in der industriellen Praxis. 

• Betreiber von Zahlungssystemen (und nachgeschaltete Entwickler) brachten 
das notwendige Anwendungswissen ein. 

 
Das FairPay Konsortium setzte sich dementsprechend wie folgt zusammen: 
Akademische Partner 

• Deutsches Forschungszentrum für Künstliche Intelligenz GmbH (DFKI) 
• Institut für Wirtschaftspolitik und Wirtschaftsforschung (Prof. Ketterer), Universität 

Karlsruhe (TH) (IWW) 
• Fachgebiet für Kryptographie und Computeralgebra (Prof. Buchmann), Technische 

Universität Darmstadt (TUD-B) 
• Fachgebiet für Programmiermethodik (Prof. Walther), Technische Universität Darm-

stadt (TUD-W) 
• Lehrstuhl für Programmiermethodik und verteilte Systeme (Prof. Broy), Technische 

Universität München (TUM) 
Technologie Provider 

• debis Information Security Services GmbH, jetzt T-Systems ISS GmbH, bis Ende der 
ursprünglichen Projektlaufzeit (T-Systems) 



• EUROSEC GmbH Chiffriertechnik & Sicherheit (EUROSEC) 
• Gesellschaft für Finanzmarketing mbH, später emagine GmbH, jetzt GFT Financial 

Solutions GmbH (GFT) 
• SECUDE Sicherheitstechnologie Informationssysteme GmbH, bis Ende der ursprüng-

lichen Projektlaufzeit (SECUDE) 
Betreiber (und Entwickler) von Zahlungsverkehrssystemen 

• Deutsche Bank AG, bis Ende der ursprünglichen Projektlaufzeit (DB) 
• Bayerische Hypo- und Vereinsbank AG (HVB) 

Die akademischen Partner gehörten (und gehören) zu den führenden Vertretern der für die 
Durchführung von FairPay relevanten Gebiete Bankorganisation, Kryptographie und (forma-
le) Softwareentwicklung. Insbesondere waren (und sind) sie aktiv an einem Technologietrans-
fer mit einer entsprechenden Ausrichtung ihrer Forschungsaktivitäten beteiligt. 
Die als „Technologie Provider“ aufgeführten Unternehmen arbeiteten (und arbeiten) erfolg-
reich als Berater bzw. Evaluatoren im Bereich der IT-Sicherheit und waren in diesem Zu-
sammenhang insbesondere mit der Umsetzung und Vermittlung von Inhalten aus den genann-
ten Gebieten befasst. 
Die beiden Großbanken waren zu Beginn von FairPay in der Planung und zum Teil auch Er-
probung von neuen oder erweiterten Zahlungssystemen engagiert. Zusammen mit nachgeord-
neten Entwicklern wurden geeignete Projekte zur Analyse, Bearbeitung und Auswertung in 
FairPay eingebracht. 
 
Wissenschaftlicher und technischer Stand 
Die für das FairPay Vorhaben relevanten wissenschaftlichen Arbeitsgebiete sind 

• Bankorganisation und Geldtheorie, 
• Kryptographie und 
• Softwareentwicklung, insbesondere formale und semi-formale Methoden. 

Es besteht heute weitgehend Einigkeit darüber, dass ein zentraler Beitrag in Bezug auf die 
Erhöhung der Qualität von Software in der Verwendung von mathematisch objektivierten 
Beschreibungsmitteln und darauf aufbauenden Analysetechniken besteht. 
So genannte formale Methoden in der Softwareentwicklung werden seit mehr als 30 Jahren 
untersucht. Durch eine mathematisch fundierte Syntax und Semantik ermöglichen sie den 
exakten Nachweis von (Sicherheits-) Eigenschaften auf Grundlage abstrakter Modellbildun-
gen und damit vor der eigentlichen softwaretechnischen Realisierung. Mit Hilfe formaler 
(Logik-) Sprachen beschriebene mathematische Modelle ermöglichen außerdem, im Gegen-
satz zum Testen, Aussagen über das Gesamtverhalten eines Systems. 
Die heutige Situation ist zum einen dadurch geprägt, dass sich vergleichsweise wenige grund-
legende Modellierungskonzepte herausgebildet haben, wie zum Beispiel Abstrakte Datenty-
pen, Zustandsübergangssysteme und temporallogische Beschreibungstechniken. Diese allge-
mein verwendbaren Konzepte sind seit geraumer Zeit wohlverstanden und in jeder Hinsicht 
konsolidiert. Zum anderen gibt es mittlerweile eine große Vielzahl von speziellen, anwen-
dungsorientierten Techniken. Für FairPay waren hier relevant die Ansätze zur Protokollspezi-
fikation und Analyse sowie formale Modelle zur Informationsflusskontrolle. 
Formale Methoden haben bereits Eingang in die industrielle Praxis gefunden und ihre Taug-
lichkeit für reale Entwicklungen bewiesen. Insbesondere werden formale Methoden, gemäß 
den Anforderungen von Kriterienwerken bei den höchsten Qualitätsstufen im IT-Bereich ein-
gesetzt. Allerdings zeigen industrielle Anwendungen formaler Methoden bis heute einen star-
ken „Einzelfallcharakter“ mit einer entsprechenden Fragmentierung der Methodik. Die syste-



matische und umfassende Ausrichtung formaler Methoden auf einen gegebenen Anwen-
dungsbereich war ein Hauptanliegen von FairPay. 
So genannte semi-formale Methoden beschränken sich auf die Verwendung formaler Spra-
chen ohne eine durchgängige Semantik (und darauf aufbauenden Analysetechniken). Die Uni-
fied Modelling Language (UML) ist inzwischen zu einem industriellen Standard geworden. In 
FairPay wurden diese Entwicklungen aufgegriffen. Neben der Anwendung der UML auf Si-
cherheitsaspekte wurden dort verwendete Modellierungstechniken in leicht modifizierter 
Form im Rahmen von AutoFocus einer formalen Analyse zugänglich gemacht. 
Der Einsatz von formalen Methoden bei der Softwareentwicklung ist nur möglich unter Ver-
wendung von Werkzeugen. Dies gilt schon für die Spezifikation von Systemen, erst recht aber 
für deren Analyse mit Hilfe von modellbasierten Verfahren (Model Checking) und durch ma-
schinenunterstützte Beweisführung (Deduktion). In FairPay sind verschiedene von FairPay 
Partnern entwickelte Werkzeuge zum Einsatz gekommen.  

• AutoFocus (TUM) ist ein Werkzeug zur Spezifikation von verteilten zustandsbasier-
ten Systemen. Zur Analyse solcher Systeme können sowohl Model Checker wie auch 
deduktiv arbeitendeWerkzeuge eingebunden werden (darunter VSE). 

• VeriFun (TUD-W) ist einWerkzeug zur Spezifikation von rekursiv definierten Algo-
rithmen auf entsprechenden Datenstrukturen und zur induktiven Beweisführung über 
solche Algorithmen. 

• VSE (DFKI) ist eine Umgebung zur formalen Entwicklung, d. h. zur modularen Spe-
zifikation und Verfeinerung von Systemen, mit integrierter Beweiskomponente. 

Außerdem sind in FairPay das ARIS Werkzeug zur Workflowmodellierung und das Uppaal 
Werkzeug zur Analyse von Automaten mit Zeitbedingungen verwendet worden. 
Die grundlegenden Arbeiten zur Verwendung elliptischer Kurven in der Kryptographie waren 
von TUD-B unter maßgeblicher Beteiligung der FairPay Partner so weit vorangetrieben wor-
den, dass ein Einsatz als praktische Alternative zu Verfahren wie RSA realistisch erschien. 
Die erfolgreichen Arbeiten in FairPay zur Implementierung, Integration und zu Austauschver-
fahren haben dies bestätigt. 

3.    Erfahrungen, Bewertungen und erzielte Ergebnisse 
FairPay hatte zum Ziel, neue, inzwischen ausgereifte Technologien, die im akademischen 
Bereich entstanden sind, für einen speziellen Anwendungsbereich ingenieurmäßig aufzuberei-
ten und für industrielle Anwender in geeigneter Form verfügbar zu machen. Hierzu sollten in 
der Entwicklung, Weiterentwicklung oder Anwendung befindliche Systeme des Zahlungsver-
kehrs analysiert und unter Verwendung der neuen Techniken entwickelt bzw. ausschnittswei-
se im Sinne eines Re-Engineering neu bearbeitet werden. 
FairPay zielte auf alle an der Entwicklung von (neuen) Zahlungssystemen beteiligten Parteien 
wie Auftraggeber, Betreiber, Entwickler und in den meisten Fällen Evaluatoren. 
 
Spezifische Eigenschaften des Anwendungsbereichs    In allen betrachteten Anwendungen 
(siehe beispielsweise Abbildung 1) waren die Planer und Entwickler mit einem komplexen 
Szenario, das aus verschiedenen, miteinander kommunizierenden Instanzen oder Agenten 
besteht, konfrontiert. 



                     
                        Abbildung 1 

Die technische Ausprägung führt dann zu heterogenen Komponenten, wie Chipkarten, dazu-
gehörigen Karten-Lesern, PCs, aber auch (Teilen von) ganzen Rechenzentren. Teile des Ge-
samtszenarios gehören dabei nicht zu dem jeweils betrachteten System, bzw. betreffen nicht-
technische Abläufe. In den frühen Phasen der Planung und Entwicklung geht es vordringlich 
um die Betrachtung von Abläufen verwaltungsmäßiger und technischer Art auf der Ebene des 
Gesamtsystems. Hiervon ausgehend sind Anforderungen an Teilsysteme und schließlich ein-
zelne Komponente systematisch und in nachvollziehbarer Art und Weise abzuleiten. 
Die spezifische Aufgabe der FairPay Methodik besteht damit darin, Entwicklungs- und Mo-
dellierungstechniken zur Verfügung zu stellen, die es gestatten, grundlegende Funktionalitä-
ten und Sicherheitsanforderungen komplexer, heterogener Systeme 

• über eine rein natürlichsprachliche oder bildhafte Form hinaus zu präzisieren und 
• durch Fokussierung auf immer eingeschränktere Ausschnitte schrittweise um techni-

sche Realisierungsaspekte anzureichern. 
In FairPay hat sich gezeigt, dass Verbesserungen der gegenwärtigen Praxis notwendig und 
möglich sind. Abläufe auf der Gesamtebene und Maßnahmen zur Abwehr der vorhandenen 
Bedrohungen werden oft nur sehr unsystematisch beschrieben und analysiert. Ebenso fehlt die 
Vermittlung zu Anforderungen und Lösungen auf den unteren Ebenen sowie generell die 
Trennung zwischen grundlegenden Mechanismen und ihrer technischen Umsetzung unter 
gegebenen Randbedingungen. Diese Vorgehensweise verhindert insbesondere ein Verfolgen 
von Abhängigkeiten bei Änderungen. 
Die im Vorgehensmodell dargestellte Methodik setzt sich ganz zentral mit der oben umrisse-
nen Problematik, die als das wesentliche Spezifikum des Anwendungsbereichs gesehen wird, 
auseinander. Sicherheitsbetrachtungen auf der Ebene einzelner Komponenten, wie z.B. Chip-
karten, sind dagegen wesentlich weniger anwendungsspezifisch und zudem deutlich besser 
beherrscht. 
Die genannte Problemstellung ist nicht beschränkt auf Systeme des Zahlungsverkehrs, jedoch 
stellen diese typische Vertreter dar. 
 
Formale Methoden  Formale Methoden, deren prinzipielle Eignung für die praktische Soft-
wareentwicklung von der überwältigenden Mehrheit der Experten heute nicht (mehr) in Frage 
gestellt wird, haben ihre Leistungsfähigkeit und Anpassungsfähigkeit angesichts der oben 
genannten charakterisierten Anforderungen im FairPay Umfeld bewiesen. 
Erwähnenswert ist vor allem, dass es gelungen ist, einen schrittweisen Übergang von infor-
mellen Beschreibungen zu formalisierten Modellen zu schaffen. Hierzu haben hauptsächlich 
beigetragen 



• die Einbeziehung weit verbreiteter semi-formaler Methoden, wie z.B. UML und ARIS 
(Abbildung 2), und ihre Kombination mit formalen Techniken und Werkzeugen, wie 
z.B. AutoFocus und Uppaal (Abbildung 3), 

• die Strukturierung von informellen Spezifikationen im Hinblick auf formale Modelle, 
z.B. in VSE (Abbildung 4) und 

• die ingenieurmäßige Aufbereitung von formalen Techniken, wie z.B. der Protokoll-
verifikation in VeriFun. 

                            
                           Abbildung 2                          Abbildung 3      

Hierdurch können die Vorteile einer durch mathematische Modellbildung strukturierten 
Denk- und Vorgehensweise auch für hochqualifizierte Entwickler nutzbar gemacht werden, 
die keine speziell vertiefte akademische Ausbildung haben. 
Eine weitergehende Verwendung von formalen Methoden wird auf absehbare Zukunft der 
Mitwirkung von entsprechend ausgebildeten Experten vorbehalten bleiben. In diesem Zu-
sammenhang kann das FairPay Vorgehensmodell die Grundlage für eine abgestimmte Zu-
sammenarbeit der verschiedenen Gruppen bilden. An einer solchen mangelt es zurzeit erheb-
lich. 

                              
                                   Abbildung 4 

Kryptographie   Bei allen betrachteten Systemen wurden zur Realisierung von Sicherheits-
funktionen kryptographische Verfahren eingesetzt. Im Gegensatz etwa zur Betriebssystem-
technik war dabei eine anwendungsspezifische, d.h. auf die jeweilige Verwendung in so ge-



nannten kryptographischen Protokollen bezogene Analyse notwendig (TUD-W, TUD-B, 
TUM). 
Wenn auch für die Sicherheitsbetrachtungen bei Systemen des Zahlungsverkehrs die isolierte 
Betrachtung einzelner kryptographischer Primitive bei weitem nicht hinreichend ist, so ist 
doch deren Sicherheit im kryptographischen Sinn zwingend notwendig. Aus diesem Grund 
erscheint die alleinige Abstützung komplexer Infrastrukturen auf eingeführte Verfahren, deren 
Sicherheit bisher mathematisch jedoch nicht abschließend etabliert werden konnte, auch unter 
ökonomischen Gesichtspunkten als überaus risikoreich. FairPay hat daher die Realisierung 
von alternativen Verfahren (TUD-B, SECUDE), deren Integration in Anwendungssysteme 
(TUD-B) und Mechanismen zum Austausch der kryptographischen Basistechnik (TUD-W, 
TUD-B) als insbesondere für Zahlungssysteme zentrales technisches Anliegen aufgegriffen. 
 
Gesamtmethodik   Zur Lösung der oben beschriebenen spezifischen Problemstellung wurde 
eine in Phasen bzw. Ebenen gegliederte Vorgehensweise entwickelt (DFKI, TUD-W, TUM). 
Für 

• Abläufe in Gesamtszenarios, 
• Architekturspezifikationen, 
• Protokollspezifikationen und 
• Komponentenspezifikationen 

wurden Muster zur informellen, semi-formalen und formalen Spezifikation sowie entspre-
chende Analysen und Beweisverfahren erarbeitet. Der Gesamtansatz ist in integrierter Art und 
Weise im Vorgehensmodell repräsentiert. 
In der letzten Projektphase wurden Konzepte für ein streng formale Integration der hauptsäch-
lichen Spezifikationsparadigmen entwickelt (DFKI). 
 
Planung von Zahlungssystemen   Bei der Planung von Zahlungssystemen werden Verwal-
tungsabläufe und technische Abläufe betrachtet. Unter Beachtung der rechtlichen Rahmenbe-
dingungen (IWW) sind auf dieser Basis die übergeordneten Sicherheitsziele zu ermitteln. Zur 
systematischen Erhebung von Sicherheitszielen wurden Fragebogentechniken entwickelt 
(IWW, EUROSEC) und im Rahmen des Werkzeugs SecuQuest (EUROSEC) umgesetzt. 
Zur Beschreibung von Abläufen auf dieser Ebene und zur weiteren Präzisierung von Sicher-
heitsanforderungen wurden Modellierungstechniken im Rahmen des ARIS-Toolsets zur-
Workflowmodellierung entwickelt (DFKI). Aufbauend hierauf sind Transformationen in 
streng formale Beschreibungen erarbeitet worden (DFKI). Auch weitverbreitete semi-formale 
Techniken wurden in diesem Zusammenhang in einer auf Sicherheitsaspekte zugeschnittenen 
Form verwendet (TUM). 
Die genannten Techniken wurden vor allem auch im Rahmen des Paybox Szenarios entwi-
ckelt und erprobt und sind im Vorgehensmodell repräsentiert. 
 
Architekturspezifikationen   Die oberste Ebene der technischen Anforderungsspezifikation 
ist die Architekturspezifikation, die alle zu realisierenden technischen Komponenten umfasst. 
Auf dieser Ebene lassen sich globale Sicherheitsanforderungen technisch beschreiben.Wo 
sinnvoll können diese auch formalisiert und relativ zur Architekturspezifikation nachgewiesen 
werden. 
Zur Modellierung der Architekturebene sind in FairPay Beschreibungstechniken im Rahmen 
von UMLsec, AuoFocus (TUM) und VSE (DFKI) entstanden und im Vorgehensmodell dar-
gestellt worden. 
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